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Resumen. Este articulo muestra que de la misma forma como se ha
utilizado la informacién de redes sociales para extraer ciertos eventos
especificos; por ejemplo, la aceptacién de un producto en el mercado,
preferencias politicas del publico, eventos de salud, entre otros. Del mis-
mo modo, existen investigaciones, que utilizan estos datos, para detectar
diversos eventos o actos maliciosos que podrian poner en riesgo al ciberes-
pacio. Por ende, este trabajo busca identificar las dreas de oportunidad
que puedan existir para desarrollar futuras investigaciones de este tipo,
a partir de la comparacion de resultados obtenidos de cada uno de estos
trabajos. Igualmente, demuestra como las herramientas de procesamien-
to del lenguaje natural, y los algoritmos de aprendizaje automadtico y
profundo, han contribuido con estas tareas al ser implementadas, por
cada autor, dentro de sus metodologias.

Palabras clave: Ciberataque, redes sociales, procesamiento del len-
guaje natural, ciberseguridad, aprendizaje automatico.

Cyberattacks Detection by Social Network Media
Messages Analysis: State of the Art Review

Abstract. This paper shows that in the same way that information
from social networks has been used to extract certain specific events; for
example, the acceptance of a product in the market, political preferences,
health events, among others. Similarly, there are investigations, which
use this data to detect various malicious events or acts that could put
cyberspace at risk. Therefore, this work identify the areas of opportunity
that may exist for the development of future research of this type, from
the comparison of results obtained by each of these works. Likewise,
it demonstrates how natural language processing tools, and deep and
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machine learning algorithms, have contributed to this type of task by
being implemented, by each author, within their methodologies.

Keywords: Cyberattack, social networks, natural language processing
, cybersecurity, machine learning.

1. Introduccién

El poder de difusién de la informacién que tienen las redes sociales, princi-
palmente para llegar a muchos lugares, se debe al impulso que le han otorgado
las herramientas derivadas de las Tecnologias de la Informacién(TI). Pero si
bien, cuando la tecnologia evoluciona a pasos muy acelerados para brindar ma&s
facilidades y comodidades, de igual manera los riesgos y amenazas crecen con
ella.

Este articulo muestra un panorama actualizado sobre aquellas investigaciones
orientadas al andlisis de la informacion contenida en mensajes de redes sociales,
teniendo estas como objetivo en comun, el detectar los eventos y/o actos que
reflejen comportamientos maliciosos que amenacen el ciberespacio. Los resul-
tados obtenidos, en cada una de las investigaciones, permitieron a sus autores
la creacién de metodologias y mecanismos que ayudaron a detectar y prevenir
el riesgo de futuros ciberataques. Por lo tanto, este trabajo demuestra que las
siguientes investigaciones justifican la idea de que, entre la diversidad de los
temas discutidos en las redes sociales también se puede encontrar informacién,
que después de aplicarle diversas técnicas de aprendizaje automatico y de pro-
cesamiento del lenguaje natural, sirva como una herramienta de apoyo enfocada
a exponer diversos eventos de ciberseguridad.

Tales investigaciones tomaron un enfoque de anélisis similar a los que se han
realizado en otras areas; por ejemplo, la aceptacion de algin nuevo producto en
el mercado [4], el seguimiento de los eventos politicos [23], de salud [10], econdmi-
cos [22], entre otros que precisamente hacen uso de la informacién contenida en
los mensajes de las redes sociales. Pero con la diferencia de que los siguientes
trabajos estan orientados a eventos de ciberseguridad, como es la deteccién de
los tipos de ciberataques, prediccién de los eventos relacionados a la ejecucién
de un ciberataque, e incluso las posibilidades de usar una falla en software para
poder ejecutar un ataque tomando ventaja de la misma.

Cabe resaltar que la mayoria de estos trabajos, no se hubieran logrado sin
una metodologia basada en el uso de herramientas del area de procesamiento
del lenguaje natural, y apoyada en algunos casos por el uso de algoritmos de
aprendizaje automadtico o aprendizaje profundo. Este articulo estd organizado
de la siguiente manera. La seccién 2, presenta un andlisis sobre las redes sociales
y los eventos de ciberseguridad. En la seccion 3, se encuentra una revisién de
trabajos dirigidos a la deteccion de ciberataques empleando la informacion que
es publicada en las redes sociales. Finalmente, la seccion 4 es dedicada a nuestra
conclusion.
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2. Las redes sociales y eventos de ciberseguridad

Las redes sociales se han convertido en un gran medio masivo de difusion
de la informacién, y actualmente han llegado a lugares donde la humanidad
dificilmente se habria imaginado explorar. Diversos topicos como politica, entre-
tenimiento, tecnologia y muchos otros més son discutidos en ellas.

Toda esta diversidad de temas, ha permitido desarrollar varios trabajos de-
dicados al andlisis de informacién generada por los mismos usuarios, teniendo a
estos miembros participando en una forma similar a la de sensores de eventos
sociales. Por lo tanto, la cantidad y calidad de la informacion contenida en las
redes sociales depende, en gran medida, de la interaccién que existe entre los
integrantes de las mismas. Siendo los mensajes que se publican, referentes a los
diversos sucesos que ahi se discuten, la forma de retro-alimentar esta fuente de
informacién.

Han existido numerosos trabajos que se han basado en la extraccién de infor-
macién que existe en las redes sociales referentes a algin evento en especifico; por
ejemplo, el andlisis del impacto en el mercado sobre algin nuevo producto [4], el
seguimiento de alguna enfermedad dentro de una comunidad [10], el seguimiento
de preferencias durante elecciones politicas [23], y varios mds que le prestan
atencién a la plétora de eventos que puedan seguir surgiendo en una sociedad
tan globalizada al dia de hoy. Por ende, entre todos esos trabajos, existen otros
cuya atencién estd dirigida al hallazgo de informacién del drea de ciberseguridad,
y posteriormente, utilizan todos esos datos para crear herramientas o mecanis-
mos de prevencién sobre futuros eventos y riesgos que atenten en contra del
ciberespacio.

La preocupacion ante el riesgo de ser victimas de distintos tipos de ciberata-
ques, y que estos puedan generar danos a infraestructuras y servicios de cémputo
de usuarios, negocios, empresas e incluso instituciones de gobierno, ha generado
un gran interés por parte de muchos investigadores el poder anticiparse a estos
eventos. Estudios como el de Saidi [19] han expuesto la importancia de un andlisis
de las comunidades e informacién contenida de las redes sociales, concluyendo
que un modelado y anélisis seméntico pueden ayudar a extraer informacion para
proporcionar una visiéon profunda de las operaciones de grupos clandestinos de
terroristas cibernéticos.

La siguiente seccién muestra aquellos trabajos que se han concentrado en la
deteccion de diferentes tipos de ciberataques. Todos ellos utilizando la informa-
cién contenida en las redes sociales, y apoyandose del uso de técnicas y algorit-
mos del drea de procesamiento del lenguaje natural, aprendizaje automatico o
aprendizaje profundo.

3. Deteccion de ciberataques en las redes sociales
Antes que nada, es importante aclarar que el andlisis de la informacién
contenida en mensajes de redes sociales, para la deteccién de ciberataques, no

puede ser comparado con las herramientas y mecanismos comunmente usados
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en el area de ciberseguridad; por ejemplo, los antivirus, firewalls, Sistemas de
Deteccién de Intrusos (o por sus siglas en inglés IDS), Sistemas de Prevencién
de Intrusos (o por sus siglas en inglés IPS), entre otros.

Los siguientes trabajos tienen como meta descubrir amenazas que puedan
existir en el ciberespacio, pero de una forma alternativa. Por ende, estos no
pretenden de alguna manera ser considerados como herramientas para mitigar
los diferentes tipos de ciberataques. Més bien, sélo cumplen con la funcién de
avisar o alertar del hallazgo de diversas formas de este tipo de amenazas.

Este articulo expone cuatro enfoques diferentes sobre la deteccién de cibera-
taques, los cuales son: detecciéon de eventos relacionados a ciberataques,
detecciéon de tipos de ciberataques, interés en vulnerabilidades de
software para ejecutar un ciberataque, y finalmente ciberataques en las
redes sociales. Las siguientes subsecciones muestran trabajos relevantes que
son parte de esta revision del estado del arte.

3.1. Deteccién de eventos relacionados a ciberataques

Este apartado considera los trabajos enfocados en la prediccion y extraccion
de posibles eventos que estan relacionados a un tipo de ciberataque, como son
el secuestro de cuentas (Hijacking), la denegacién de servicio distribuido (o de
sus siglas en inglés DDoS), entre otros.

Ritter [16] demostré que un gran nuimero de eventos relacionados a fallos
en ciberseguridad son mencionados en Twitter, logrando crear un extractor
de esos eventos a través de un método semi-supervisado aplicado al flujo de
publicaciones en esta red social. Mientras que Khandpur [11] desarrollé un
método que de forma dindmica podia extraer aquellos eventos relacionados a
ciberataques reportados y discutidos en Twitter, detectando un rango de tres
diferentes tipos de amenazas.

Los diferentes trabajos de Herndndez [9] [8] plantean que se puede predecir
la respuesta de grupos especificos involucrados en Hacktivismo (acrénimo de
hacker y activismo) cuando los sentimientos son lo suficientemente negativos
hacia un usuario, ambos métodos reinen un corpus de tweets, emplean anélisis
de sentimientos, y finalmente usan diferentes herramientas estadisticas en cada
trabajo para predecir la posible aparicion del ciberataque.

Pero no sélo Twitter ha demostrado ser una red social recurrente para la
obtencién de informacién. También se han analizado mensajes de otras redes
sociales provenientes de foros Hacker que residen en la Deep/Dark web. Tal es
el trabajo de Goyal [6], donde emple6 herramientas de aprendizaje profundo
(Redes neuronales profundas) y series de tiempo para predecir ciberataques con
informacién de diversos foros Hacker.

Deliu [5] concluyé con un andlisis comparativo entre Maquinas de Vectores
de Soporte (o por sus siglas en inglés SVM) y Redes Neuronales Convolucionales
(o por sus siglas en inglés CNN) para la deteccién de estos eventos dentro de
foros similares a los previos. Encontrando resultados significativamente parecidos
entre ambas herramientas de aprendizaje.
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Finalmente, la tabla 1 muestra una comparacién de los resultados obtenidos
por los trabajos previamente mencionados. Aqui se observa que los algoritmos
mas recientes, del drea de aprendizaje automéatico y profundo, han contribuido
en la mejora de resultados, segiin la medida F1 en cada uno de los trabajos. Del
mismo modo, se puede visualizar que entre mas especifico es el ciberataque a
detectar, la medida F1 tiende a incrementar su valor.

Tabla 1. Comparacién de resultados entre las investigaciones enfocadas a la deteccion
de eventos relacionados a ciberataques.

Investigacion Objetivo Algoritmos Medida F1

Hernandez [8] Eventos de ciberseguridad Regresién lineal 0.442

Goyal [6] Malware, e-mail malicioso, Redes neuronales profundas 0.653
URL malicioso

Ritter [16] DDoS, Hijacking, Fuga de SVM + regularizacién L2 0.676
datos

Khandpur [11] DDoS, Hijacking, Fuga de Convolucién de kernels 0.71
datos

Deliu [5] Malware, Spam, DDoS CNN , SVM 0.976

3.2. Tipos de ciberataques

Los trabajos aqui presentados estan orientados a detectar y clasificar distintas
formas de ciberataques que son distribuidos en las redes sociales, y que pueden
enganar al usuario para que interactie con el contenido que existe dentro de
los mensajes de estas redes; por ejemplo, acceder a sitios con malware a través
de una URL, ataques del tipo ingenieria social, Spam, descarga de contenido
malicioso, entre otros. De tal manera que estas amenazas tienen como objetivo
afectar y desestabilizar el sistema o recurso que le pertenece al usuario.

En Liao [12] presentan un framework llamado iACE cuya funcién es extraer
Indicadores de Compromiso (o por sus siglas en inglés IoC [15]) a partir de
textos no estructurados. El concepto IoC se define como una descripcién, sobre
alguna actividad y/o artefacto malicioso, que es relevante a un incidente de
ciberseguridad, y que este puede ser identificado a través del andlisis de sus
patrones de comportamiento. Con base en lo anterior, el autor propone el uso de
técnicas de procesamiento del lenguaje natural(NER/ER) para la recoleccién de
informacién proveniente de fuentes publicas como blogs, articulos y otros medios
escritos de acceso publico, y crear una serie de términos que permitan definir
caracteristicas unicas de diferentes ciberataques.

Un trabajo dedicado a la deteccién de Phishing fue el de Wooi [20], donde
desarrollaron un mecanismo de alerta de seguridad en tiempo real que se activa al
encontrar este tipo de amenazas en los mensajes de Twitter. Dicha investigacion
utilizé un modelo de clasificacién derivado del aprendizaje automatico “Random
Forest”.
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Shu [21] usé un modelo de regresion logistica para predecir el comportamiento
de un ciberataque, ante amenazas como correo malicioso, URL maliciosa y distri-
bucién de malware. Previamente, aplicaron técnicas de andlisis de sentimientos,
al flujo de mensajes de Twitter, para determinar la probabilidad de encontrar
un ciberataque.

Madisetty [13] enuncié un enfoque basado en conjuntos de redes neuronales
para la deteccién de Spam en Twitter. El modelo empled, a nivel de tweet,
caracteristicas de contenido del usuario y de n-gramas. Después, diferentes ar-
quitecturas de CNN fueron agregadas a una red neuronal, para que finalmente
pudieran obtener una deteccién de Spam. Consiguiendo una medida F de 0.894.

Igualmente, se han realizado investigaciones para identificar informacién que
esté relacionada a diferentes tipos de ciberataques, tomando como fuente los
foros de discusién y blogs que residen en la Deep/Dark web.

En Grisham [7] crearon un método para identificar mensajes que contienen
informaciéon o caracteristicas de distribucién de aplicaciones malware, y que
expone a los usuarios que estan esparciendo estas amenazas. En su investigacion
hacen uso de arquitecturas de Redes Neuronales Recurrentes (o por sus siglas
en inglés RNN) y andlisis de las conexiones entre usuarios usando grafos. Sus
resultados muestran que frecuentemente los archivos esparcidos estan en formato
.zip, y dirigidos a aplicaciones Android. Demostrando que, la mayoria de usuarios
responsables de difundir este contenido, son aquellos que poseen alguna posicién
administrativa en este tipo de foros.

Finalmente, la tabla 2 muestra una comparacién de los resultados obtenidos
en cada uno de los trabajos anteriores. Como se puede observar, la medida F1
tiende a subir cuando los ciberataques a detectar son especificos a un tipo. Por
otra parte, esta medida incrementé atin mas cuando los algoritmos se apoyaron
de herramientas del drea del procesamiento del lenguaje natural, tal y como fue
demostrado en el trabajo de Liao [12]. Pero ain estd pendiente, el realizar inves-
tigaciones que consideren otros tipos de amenazas como deteccién de diferentes
tipos de ataques de ingenieria social, deteccién de cuentas dedicas a la difusion
de estas amenazas, entre otras.

Tabla 2. Comparacion de resultados entre las investigaciones enfocadas a la deteccion
de ciberataques que se difunden en mensajes de redes sociales.

Investigacién Objetivo Algoritmos Medida F1
Liao [12] Indicadores de compromiso NER/ER, SVM 0.95
Wooi [20] Phishing Random Forest 0.95
Madissety [13] Spam CNN 0.893
Grisham (7]  Distribucién de malware RNN 0.87
Shu [21] Malware, URL malicioso, Regresién logistica + PCA 0.644

e-mail malicioso
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3.3. Interés en vulnerabilidades para uso de exploits

Los exploits [17] son un tipo de malware. Se trata de programas maliciosos
que contienen datos o cédigos ejecutables que se aprovechan de las vulnerabili-
dades del software instalado en un equipo local o remoto. Estos han llamado la
atencion de usuarios maliciosos para comprometer, extraer informacién e incluso
tomar control de los equipos atacados. Dichas fallas de seguridad en el software
de infraestructura de cémputo y comunicaciones, hacen que los activos de los
usuarios se conviertan en victimas de estos ciberataques.

Para este tipo de ciberataques existen un par de conceptos que se mencionan
a lo largo de esta subseccién. El primero es exploit de Prueba de Concepto
(o del inglés PoC exploit), el cual es desarrollado como parte de un proceso
para exponer e informar sobre una vulnerabilidad en un software, teniendo como
objetivo el demostrar la existencia de este fallo de seguridad en el codigo del
mismo.

El segundo concepto es exploit de Mundo Real (o del inglés real-world
exploit), estos exploits son los que se utilizan para generar ciberataques a
equipos de computo, redes e infraestructuras de comunicacién de las victimas,
aprovechando las fallas de seguridad en software de los equipos para lograr un
acto perjudicial al usuario.

La diferencia entre los exploits de PoC' y de real-world es que, los primeros
no tienen la intencién de generar un dano, mas bien son utilizados para alertar
al proveedor de su fallo de seguridad en software, y que se tiene que crear una
solucién. Sin embargo, los de real-world, si genera un dano y muchas veces son
desarrollados a partir de la informacién de los exploits PoC.

Los siguientes trabajos estan enfocados a identificar informacién que existe
en las redes sociales para la deteccién de exploits que pudieran representar un
futuro ciberataque.

En Sabottke [18] crearon una técnica que permite detectar la existencia de
posibles exploits del tipo real-world, a partir de informaciéon disponible en la
red social Twitter. El ntimero de caracteristicas obtenidas para aplicar en un
modelo de aprendizaje automdtico (Maquina de Vectores de Soporte) fueron 38.
Entre esas caracteristicas se considerd el texto y estadisticas de los tweets, un
marcador llamado CVSS (de sus siglas en inglés Common Vulnerability Score
System) e informacién de una base de datos de vulnerabilidades NVD (de sus
siglas en inglés National Vulnerability Database).

En Mittal [14] crearon un framework llamado CyberTwitter, que tiene la
funcion de analizar informacién contenida en mensajes de Twitter, para hallar las
vulnerabilidades que representen una amenaza, y poder alertar al usuario de las
mismas. Donde emplearon técnicas del procesamiento del lenguaje natural como
NER, manejo de sentencias RDF (de sus siglas en inglés Resource Description
Framework) para la representacién de conceptos de ciberseguridad a través de
ontologias. Creando al final su sistema de alerta con la utilizacién de reglas
SWRL (de sus siglas en inglés Semantic Web Rule Language).

Por otro lado, Chen [3] desarrollé un método para analizar informacién de los
mensajes de Twitter, y poder predecir cuando las vulnerabilidades seran usadas
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en un ciberataque del tipo exploit real-world o PoC. Emple6 un anélisis basado en
un grafo llamado CVE-autor-Tweet, para descubrir el conjunto de caracteristicas
a utilizar en su modelo de prediccién. Al final propone dos modelos, uno para
la clasificacion llamado FEEU, con una medida F1 promedio de 0.514. Y el otro
para la regresién, llamado FRET, siendo este ltimo el que indica cuando sera
ejecutado el exploit. Segin sus resultados, puede predecir el uso de exploits desde
que aparece la vulnerabilidad, 37.5 dias antes para el exploit PoC, y 11.9 dias
para exploits real-world.

Un estudio que considerd informacién de redes sociales y foros de la Deep/Dark
web fue realizado por Almukaynizi [2], donde abordaron la probabilidad de usar
un exploit como un problema de clasificacién binario; positivo si tiende a usarse
0 negativo en caso contrario. Emplearon un modelo de clasificacién Random
Forest, logrando resultados promedio de 0.57 para precision, 0.93 para recall, y
0.67 para una medida F1.

Por dltimo, la tabla 3 muestra una comparacién de resultados obtenidos
por cada uno de los trabajos previos. Como se puede observar, el algoritmo de
aprendizaje automético, Random Forest, mostré la mejor medida F1. Aunque
Mittal [14] no presenté un valor de esta medida, y sélo reporté la cantidad de
mensajes correctamente detectados dentro de un corpus de tweets. En ese traba-
jo, se argumenta que sus resultados fueron mejorando conforme implementaba
herramientas del procesamiento del lenguaje natural.

Tabla 3. Comparacién de resultados entre las investigaciones enfocadas al interés en
las vulnerabilidades para su uso en exploits.

Investigacién Objetivo Algoritmos Medida F1
Sabottke [18]  exploits PoC, exploits real-world ~SVM 0.45
Chen [3] exploits PoC, exploits real-world ~FEEU, FRET 0.514
Almukaynizi [2] Vulnerabilidades discutidas Random Forest 0.67
Mittal [14] Vulnerabilidades discutidas NER, SWRL —

3.4. Ciberataques en las redes sociales

Este apartado hace referencia a trabajos, cuyo objetivo es la deteccién de
ciberataques dirigidos de una cuenta a otra dentro de la misma red social. Por
ejemplo, el robo o falsificacién de identidad, aumento o pérdida de reputacién,
control de cuentas para uso en ataques tipo Botnet, entre otras nuevas formas
de ciberataques adaptadas a estos sitios de comunicacién.

En Al-Qurishi [1] crearon un sistema de prediccién de ejecucién de un cibera-
taque tipo Sybil, analizando informacién contenida en Twitter. En esta amenaza
el atacante puede crear multiples cuentas falsas o incluso instalar malware en el
equipo de la victima, para que posteriormente ese equipo realice likes o reviews,
y el usuario victima no tenga conocimiento de esto.

Research in Computing Science 149(8), 2020 1038 ISSN 1870-4069



Deteccion de ciberataques a través del analisis de mensajes de redes sociales: revision del estado...

Siendo el objetivo del ataque en redes sociales, el aumentar o reducir la
reputacién de una cuenta de usuario. El trabajo estd integrado por tres médulos,
que son, la recoleccién de datos, mecanismo de extraccién de caracteristicas, y
un modelo de regresién profunda haciendo uso de Tensorflow para esta tarea.
Logrando un resultado del 86 %, tal y como muestra la tabla 4.

Tabla 4. Resultado de la investigaciéon enfocada a ciberataques entre cuentas de la
misma red social.

Investigacién Objetivo Algoritmos Medida F1

Al-Qurish [1]  Sybil Modelo de regresién profunda 0.86

Como se puede observar, sélo se ha identificado un trabajo que esté relacio-
nado a la detecciéon de un ciberataque, y cuyo objetivo es controlar o afectar la
cuenta de un usuario especifico desde otra cuenta de la misma red social.

4. Conclusion

Aunque existen diversas amenazas en las redes sociales como el robo de
identidad, esparcimiento de noticias falsas, mensajes de ingenieria social para
enganar al usuario (fraudes, extorsiones, etc.), entre otras. Este articulo present
aquellas investigaciones que estan orientadas a la deteccién y prediccion de cibe-
rataques que tienen la intencién de alterar, controlar, manipular, danar o afectar
los servicios digitales, equipos de cémputo y comunicaciones de las victimas.
Por otra parte, los resultados obtenidos en cada uno de los trabajos mostraron
que el uso de algoritmos de aprendizaje automatico, aprendizaje profundo y
herramientas del procesamiento del lenguaje natural, contribuyen a una mejor
deteccion de este tipo de amenazas. Por tltimo, entre los enfoques mostrados
en secciones anteriores, se considera que hay oportunidades de investigacién,
principalmente en dos de ellos. El primero es para mejorar el valor F1 con
relacién a la prediccién del uso de vulnerabilidades en exploits. Y para el segundo
enfoque, se tiene que trabajar en investigaciones con relacion a la deteccién de
ciberataques entre cuentas de la misma red social. Igualmente, para futuras
investigaciones se tiene que seguir considerando, dentro de las metodologias,
el implementar las herramientas més recientes de aprendizaje automatico y
profundo y del procesamiento del lenguaje natural, con la intencién de mejorar
la efectividad de resultados obtenidos de las futuras soluciones.
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