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Resumen. En los Gltimos afios el uso de las redes de sensores enfocados al
desarrollo de aplicaciones médicas se han incrementado especialmente para el
monitoreo de signos vitales en pacientes, dando apertura al desarrollo de redes
de éarea corporal (WBAN). Sin embargo, la informacion recolectada de las
WBAN tiene diferentes requerimientos de comunicacion (datos heterogéneos,
fiabilidad de entrega, retardo, etc.). Las caracteristicas naturales de operacién de
las WBAN hacen que sufran problemas de congestion, debido a la saturacion del
canal de comunicacion y al desbordamiento de buffer provocando colisiones y
desbordamiento que se traducen en pérdida de paquetes. Es asi como surge i-
Co02Q un protocolo inteligente consciente de la calidad de servicio para el control
de la congestion aplicado al monitoreo de signos vitales. Los resultados obtenidos
muestran la eficiencia del protocolo propuesto en ambientes de la salud.
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1. Introduccion

En los ultimos afios los avances tecnolégicos han permitido el desarrollo de mejores
servicios para el cuidado de la salud, proporcionando herramientas para el monitoreo
de los signos vitales de los pacientes en tiempo real que apoyen los diagndsticos
médicos [1], surgiendo el concepto de Redes de area corporal (WBANS por sus siglas
en inglés Wireless Body Area Networks) las cuales estan pensadas en el monitoreo
remoto de los pacientes [2]. Estas redes se componen de un conjunto de sensores
pequefios localizados dentro o fuera del cuerpo humano encargados de recolectar
diferentes signos vitales (tales como la presion sanguinea, pulso, temperatura,
electrocardiograma (ECG), entre otros) y transmitirlos a un dispositivo cercano llamado
nodo Sink [3, 4].

Las WBANSs generan datos heterogéneos, es decir, distintos tipos de datos y
volimenes de trafico que a su vez tienen diferentes requerimientos de transmision (por
ejemplo velocidad de datos, confiabilidad y prioridad en la entrega), saturando la red
de trafico diverso, provocando colisiones, originando congestion, pérdida de paquetes
y por consecuencia una baja calidad de servicio de comunicacion[5][6].
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Si se desea realizar un monitoreo de pacientes en tiempo real de forma eficiente, es
necesario implementar protocolos que soporten calidad de servicio para mejorar la
eficiencia de transmisidon de la informacion dentro de un entorno, por ejemplo
diferenciar los distintos flujos de informacion, prioridad de datos y controlar la
congestion.

Es asi como surge i-Co?Q, un protocolo inteligente para el control de la congestién

que permita detectarla, notificarla y mitigarla mejorando la eficiencia de la transmisién
de los datos consciente de la calidad de servicio en la red.
El resto del articulo esta organizado de la siguiente forma, la seccion 2 presenta una
serie de trabajos relacionados al topico de nuestra propuesta. Una descripcion detallada
del protocolo i-Co?Q se presenta en la seccion 3. En la seccion 4 se muestra la
simulacion realizada. La seccion 5 muestra un analisis de los resultados obtenidos.
Finalmente cerramos este trabajo con las conclusiones.

2. Trabajos relacionados

Dentro de la literatura podemos encontrar varios trabajos relacionados sobre el
control de congestion y fiabilidad de la transmision de los datos dentro del area de redes
de sensores. En [6] se analizan varios de ellos y a continuacion se presentan las
investigaciones que mas relacion tienen con el presente trabajo.

El protocolo STCP [7] detecta la congestion local, utiliza un grado de utilizacion
del buffer en cada nodo intermedio involucrado en la transmision de datos, envia una
notificacién de congestion de forma implicita, es decir, fijando un bit en el campo de
notificacién de congestién (CN) del encabezado del paquete de datos y del paquete
Ack. Cada nodo de la red tiene la posibilidad de detectar la congestion y generar la
notificacién hacia el Sink, cuando un nodo recibe la notificacion de congestion, éste
direcciona los paquetes sucesivos del flujo de datos por una ruta diferente, siempre y
cuando se tenga un algoritmo en la capa de red que permita este proceso, o disminuir
la velocidad de transmision de los nodos fuente.

Por otro lado en [8] se presenta TRCCIT un mecanismo para detectar la congestion
en los nodos mediante una comparacion de la tasa de arribo de paquetes, contra la tasa
de envio, notificando de forma inmediata a los vecinos de la congestion mediante la
activacion de un bit en cada paquete que sale del nodo. TRCCIT resuelve la congestion
de forma pro-activa, es decir, selecciona varias rutas para redirigir el trafico de los
nodos fuente. Sin embargo, esto provoca que los paquetes tarden en llegar a su destino,
incrementando el tiempo de transmision de los datos.

El protocolo CODA [9] utiliza el nivel de ocupacién del buffer para determinar la
carga actual y detectar con mas precision la congestién en cada receptor, para difundir
el grado de congestion utiliza la notificacion explicita hacia los nodos fuente, al recibir
este mensaje los nodos reducen la tasa de envio y retransmiten el aviso a los nodos
vecinos, esta forma es conocida como backpressure. Sin embargo, al hacer
retransmisiones a los nodos vecinos se consume mucha energia.

En [10] se presenta CTCP un protocolo que determina la presencia de congestion a
través de la verificacion del umbral del buffer y la pérdida de paquetes. Este protocolo
utiliza un mecanismo de reconocimiento de paquetes que distingue si las causas de la
congestion son por desbordamiento del buffer o por error de la transmision, el nodo que
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detecta la congestion utiliza la notificacién explicita generando mensajes a todos los
nodos vecinos para indicarles que no pueden recibir mas paquetes. Para resolver la
congestion utiliza un mecanismo que ajustas gradualmente la tasa de transmision en lo
nodos fuente evitando una reduccidn agresiva. Sin embargo al detener la recepcion de
paquetes en los nodos vecinos, produce la pérdida paquetes.

En los trabajos de investigacion mencionados anteriormente sobre el control de
congestién, podemos notar que ninguno considera las necesidades de las aplicaciones;
por lo tanto el protocolo i-Co?Q se enfoca en el control de congestién consiente de la
calidad de servicio en aplicaciones médicas.

3. Propuesta del protocolo i-Co’Q

Nuestro esquema se basa en un escenario de red en un entorno hospitalario, el cual
consiste en el desplazamiento de los pacientes dentro de la zona de cobertura. Los
pacientes llevan una serie de sensores interconectados a un nodo inaldmbrico que
permite recolectar informacién sobre sus signos vitales y los envia a un nodo
intermedio; éste sirve como puente de comunicacion entre el paciente y la computadora
final donde la informacion es analizada por el personal médico (enfermera o0 médicos),
tal y como se muestra en la figura 1.

Nodo Sink

8 &

Lhb bubaiua

Nodos Miembro (NM)

Fig. 1. Representacion de la arquitectura fisica.

El esquema propuesto se dividié en dos arquitecturas: la fisica y la I6gica. A
continuacion se describen sus moédulos y componentes que conforman cada
arquitectura.

3.1. Arquitectura fisica

La arquitectura fisica esta compuesta de dispositivos interconectados en una red
inaldmbrica, basada en una estructura jerarquica de tres niveles conformada por
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pacientes en el nivel inferior, nodos coordinadores en el nivel intermedio y en el Gltimo
nivel el nodo sink (Fig. 1).

El nivel uno formado por los nodos miembro (NM), representan los nodos
compuestos con todos los sensores que trae interconectado cada uno de los pacientes,
recolectando la informacion censada para después enviarla a los nodos en el nivel dos.

El segundo nivel de la estructura son los nodos coordinadores (NC) que tienen
contacto directo con el nivel uno y tres, ademas de ser responsables de administrar una
serie de NM.

Por ultimo en el nivel tres se encuentra el equipo final denominado Sink (NS) donde
se recibiran los datos censados, asimismo, este nivel es responsable de regular el
registro y actualizacion de sesiones por paciente.

3.2. Arquitectura ldgica
La arquitectura I6gica de esta propuesta la conforman cuatro moédulos principales:

control de sesiones, recolectado y congestion los cuales son distribuidos entre los
diferentes nodos que conforman la arquitectura fisica (figura 2).
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Fig. 2. Representacion de la arquitectura logica.

El médulo de sesion el cual se encuentra en el NS se encarga de registrar a cada NM
en su tabla de gestion de sesién, indicando el NC al que esta conectado de acuerdo a la
estructura, ademas le asigna un nimero de sesién por nodo. Este proceso s6lo se ejecuta
cuando los nodos se activan por primera vez, cada NM envia un mensaje de broadcast
para solicita su registro al NS, el cual creara una nueva sesién para el nuevo nodo.

El moédulo de censado se encuentra localizado en el NM y es responsable de
recolectar y enviar la informacion de cada nodo del paciente, con parametros de
frecuencia de envio y ancho de banda definidas dependiendo del tipo de informacion.

El modulo de comunicacion situado en los tres nodos y es encargado de enviar y
recibir los paquetes de manera fiable de extremo a extremo, cubriendo los
requerimientos de las métricas tales como retardo de transmision del paquete y la tasa
de entrega de datos.
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El médulo clasificador se encuentra en NC y es encargado de identificar y clasificar
los tipos de datos a través de su prioridad. La prioridad para cada tipo de dato la define
el modulo de aplicacién y se define con valores 1, 2 y 3 donde 1 representa prioridad
mas alta. Este mddulo implementa un sistema de colas permitiendo que los nodos
intermedios cambien el orden de entrega de paquetes al nodo Sink, de acuerdo a su
importancia (por ejemplo, en tiempo real, tiempo no real, tipo de aplicacion, etc.). Este
sistema permite reducir el retardo de extremo a extremo en la transmision de datos,
mejora la eficiencia en términos de tiempo de espera y minimo consumo de energia.

El mddulo de ajuste encargado de definir la nueva tasa de transmision para cada uno
de los nodos que conforman el NC donde se detecta la congestion. Para definir la nueva
tasa de ajuste se considera la prioridad del tipo de datos y la perdida de paquetes del
nodo donde se detectd la congestidn. El ajuste se calcula para todo los nodos que tengan
una prioridad menor o igual a la prioridad de dato (ec. 1).

Fajuste(i) = PiNPPNodoCongt (1)
donde P; representa la prioridad del tipo de dato y NPPnodocong €S €l nimero de paquetes
perdidos del nodo congestionado.

El médulo de control de congestion ubicado en el NC y NS es responsable de medir
la congestion de acuerdo a la pérdida de paquetes, controlando la tasa de flujo de
paquetes y balanceo de carga, evitando retrasos o pérdida de paquetes y como
consecuencia un bajo nivel de calidad de servicio. Este médulo se divide en tres fases
esenciales las cuales se describen a continuacion:

i) Deteccidn de congestidn: Esta fase permite detectar al NC o al NS la presencia de
congestion dentro del area de cada nodo; para lograrlo utiliza un mecanismo de
reconocimiento y control de la secuencia de paquetes transmitidos, este mecanismo se
denomina incidencia y monitorea el nimero de secuencia de cada paquete recibido, si
se detecta pérdida de paquetes se activa una incidencia, la finalidad de la incidencia es
identificar situaciones tempranas de problemas de congestién.

ii) Notificacién: cuando el NC detecta una violacion en el porcentaje de paquetes
perdidos o se rebasa el limite de incidencias definido, el NC propaga un mensaje de
control de forma inmediata hacia los NM que lo conforman. Dentro del mensaje el NC
tendra que informar a los NM el reajuste adecuado de tasa de transmision que se realiza
en el moédulo de ajuste de acuerdo al tipo de trafico. La notificacion de la congestion se
hace de manera explicita, es decir, utiliza mensajes de notificacion de congestién
especiales para informar a los nodos implicados de la existencia de congestion.

iii) Mitigacion: Para mitigar el problema de la congestion se toman acciones
proactivas y dindmicas, permitiendo que cada NM de la red sea capaz de controlar su
propio flujo de datos a través del ajuste de la tasa de trafico dependiendo de las
incidencias del NC. Utiliza el modo extremo a extremo (E2E — Por sus siglas en inglés
end-to-end) que impone el ajuste de tasa exacta para cada NM. Si el NC sigue
experimentando congestion, seguird disminuyendo la tasa de flujo de datos hasta que
se solvente el problema de congestion dentro del NC.

4. Simulacion de i-Co%Q

El desempefio de i-Co?Q se evalué mediante simulaciones usando la herramienta
CASTALIA [11] que esta basada en Omnet++ [12]. El protocolo se comparé con un

67 Research in Computing Science 108 (2015)



Enriqueta Becerra-Sanchez, Antonio Guerrero-1bafiez, Raymundo Buenrostro-Mariscal

escenario donde no se aplica QoS (el cual denominamos no-QoS). Para la evaluacion
se analizaron las métricas de consumo de energia, porcentaje de paquetes recibidos por
el Sink y paquetes perdidos.

4.1. Escenario de la simulacion

Para la simulacidn se definié un &rea con dimensiones de 400 x 400m, formado con
un total de 33 nodos: 1 nodo sink, 4 nodos coordinadores y 7 nodos miembro por cada
cluster, los cuales fueron desplegados de manera deterministica (los nodos se instalan
manualmente y se les configuran rutas estaticas) [13], ubicando en el centro del campo
el nodo sink, después los NC son ubicados alrededor del NS dentro de su cobertura y
por Gltimo los NM conectados a los NC. Las configuraciones de los pardmetros
utilizados en la simulacién se presentan a continuacién en la tabla 1.

Tabla 1. Pardmetros de la configuracion.

Parametros Valores
Tiempo de la simulacion 1000s
Tasa de paquetes 10
Radio CC2420
Potencia de transmision 0dBm
Tipo de nodo Estatico
Protocolo de Enrutamiento Enrutamiento estatico
Protocolo MAC TMAC

El modelo de colisién utilizado esta basado en incrementar el impacto de varias
sefiales de entrada en el nodo receptor. Dentro de la simulacidn se evaluaron tres valores
de incidencia (1, 2 y 3) con el objetivo de identificar cual de estos valores permite
obtener un mejor desempefio del protocolo propuesto.

5. Resultados

Para evaluar los resultados obtenidos del desempefio de i-Co’Q, se hizo la
comparacion con protocolos existentes dentro de la literatura que consideran entornos
hospitalarios, a continuacion se discuten dichos resultados.

La figura 3a muestra los resultados obtenidos en relacion a la cantidad de paquetes
recibidos con éxito, al utilizar i-Co?Q el nimero total de paquetes recibidos por el nodo
Sink es mayor teniendo un porcentaje por encima del 97%, en comparacién con el
protocolo presentado en [3] que solo cuenta con el 94% de la transmision, también se
hace una comparacion al escenario donde no se aplica ningin mecanismo de QoS
incrementando el trafico obteniendo valores que no sobrepasan 83.69% descartando
paquetes debido al tiempo de espera. Se puede observar que i-Co’Q mejora el
rendimiento en mas de 15% con respecto a los otros protocolos, incrementando la
probabilidad de éxito en la entrega total de paquetes.

La figura 3b, muestra los resultados obtenidos por la métrica de paquetes perdidos.
El promedio total de pérdida de paquetes de los NC al utilizar i-Co?Q es de 4%, 2% y
3% para las incidencias 1, 2 y 3, en comparacion con el protocolo [14] que alcanzan
hasta el 10% de paquetes perdidos, transmitidos por nodo ya que cuenta con un tiempo
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de espera mayor. Por otro lado cuando no se utiliza QoS el promedio se eleva a un 57%
de paquetes perdidos conforme se incrementa la transmision siendo un porcentaje
critico hablando en cuestiones de aplicaciones médicas, con lo cual se observa que i-
Co?Q mejora el rendimiento en alrededor de un 92%.
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Fig. 3. Gréaficas comparativas con diferentes métricas y diferentes incidencias a) paquetes
recibidos por el sink, b) paquetes perdidos.

Finalmente la figura 4 muestra que i-Co?Q consume alrededor del 1% mas de
energia con respecto a no-QoS. En este porcentaje se debe considerar la transmision
exitosa de paquetes y la equidad en el uso de los recursos (fig. 3a) con respecto al
consumo de energia por nodo. En el caso de i-Co?Q es equivalente el consumo de
energia a la oportunidad que tiene cada nodo de transmitir sus datos, en comparacién
con no-QoS que muestra un decremento en la transmisién de datos del nodo 1 al 5.
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Fig. 4. Consumo de energia.
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6. Conclusiones

Si se desea realizar un monitoreo de pacientes en tiempo real de forma eficiente, es
necesario implementar protocolos que soporten calidad de servicio para mejorar la
eficiencia de transmision de informacion heterogéneas dentro de una red WBAN,
ademads de diferenciar los distintos flujos de informacion y la prioridad de datos.

En este trabajo de investigacion se present6 i-Co?Q un protocolo inteligente para el
control de la congestion haciendo uso de sistema de colas que permita mejorar la
eficiencia de la transmisién de los datos heterogéneos con una calidad de servicio en la
red.

Los resultados obtenidos nos permiten observar que i-Co?Q es capaz de controlar
de forma inteligente la congestion en la red brindando una alta calidad de servicio en
redes WBAN.
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