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Abstract. En este articulo se presenta una vision general de las implicaciones a
la privacidad del uso de las llamadas cripto-monedas, y su principal
representante hasta el momento, el Bitcoin. EI articulo pretende destacar
algunas consideraciones sobre estas tecnologias: la expectativa razonable de
privacidad, la seguridad de la informacién y el posible abuso por parte de los
usuarios.

1 Introduccion

El Internet ha transformado la forma en que la macro y microeconomia se desarrollan,
hoy en dia cerca de dos billones de personas estan conectadas a Internet [1] y se
estiman intercambios a través de e-commerce por ocho trillones de doélares se
considera incluso que la madurez en Internet estd directamente relacionada al
Producto Interno Bruto.

En este entorno es razonable esperar la digitalizacion de elementos primordiales de
la economia como son los sistemas de pago y las divisas, sin embargo muy pocos
vislumbraban que el concepto de las cripfo-monedas, y su principal representante, el
Bitcoin (BTC), tuvieran un impacto tan profundo: se le considera la primera moneda
digital descentralizada de la historia, su economia es mayor que la de algunos paises
pequefios y la capitalizacion de su mercado se estima en mas de un billén de dolares.

2 Uso de tecnologias P2P

Ante las amenazas de informaticas, el espionaje gubernamental o simplemente por
una nocion de “preservar la privacidad en linea”, la poblacion ha demostrado
inclinacion y hasta confianza hacia el uso de las tecnologias de comunicacion peer-to-
peer o punto a punto (P2P), en un mundo sin derecho al olvido [2], muchas personas
estan optando por estas soluciones para mantener sus actividades en linea fuera de
vigilancia, pues actian como un canal de comunicacioén instantdneo y a su vez son
independiente a terceros que las controlen o monitoreen [3].

La historia de las redes P2P puede remontarnos a sitios que han enfrentado serios
problemas de derechos de autor (e.g. Pirate Bay [4]), y disidencia civil contra
sistemas totalitarios (e.g. TOR [5]): en Arabia Saudita e Iran por ejemplo, la policia
religiosa ha encontrado muchas dificultades para evitar que los jovenes utilicen
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mensajeria Bluetooth a través de los celulares para llamar y mandar mensajes a
completos extrafios, ya sea para coquetear o para la coordinacion de protestas.

A este punto es dificil entender exactamente quién creo el Bifcoin, ya que se hizo
bajo el seudonimo de Satoshi Nakamoto [6], que podria ser un individuo o un grupo
de desarrolladores. En cualquier caso, fue una respuesta a la creciente desconfianza
del publico hacia la moneda tradicional y a los bancos centrales.

Aprovechando los recursos computacionales existentes, el BTC se sostiene en la
infraestructura proporcionada por los usuarios y en la comunicacion directa entre las
partes, bajo la premisa de realizar transacciones andnimas al igual que con las
comunicaciones P2P.

3 Privacidad en las transacciones

El modelo de banco central tradicional alcanza un nivel de privacidad aceptable en
relacion de que el acceso a la informacion estd limitado a partes interesadas de
confianza. Sin embargo para ciertos usuarios existe la preocupaciéon por reducir el
nimero de entidades que intervienen en estas transacciones:

Traditional Privacy Model

- " Trusted » "
l Identities H Transactions |—> Third Party # Counterparty Public

Fig. 1. Modelo tradicional de privacidad en transacciones

A través del cifrado inherente en el esquema de funcionamiento de las cripto-
monedas, se pueden utilizar claves publicas y privadas para la realizacion de las
transacciones, asi el publico en general puede ver que alguien estd enviando una
cantidad de BTC a otra persona, pero sin informaciéon que vincule esta accion a una
persona en particular, algo muy similar a la informacion publicada en las bolsas de
valores, donde se conoce el tiempo y el tamafio de las operaciones individuales, sin
mencionar las partes que intervienen:

New Privacy Model

Identities Transactions [—P Public

Fig. 2. Modelo de transacciones cifradas
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4 Privacidad relativa

Sin bien la concepcion del Bitcoin contempla un nivel de anonimato similar al de
otros esquemas P2P, se podria considerar que a su vez es la red de pagos mas
transparente jamas creada [7]: todas las transacciones de Bitcoin se almacenan publica
y permanentemente en la red, lo que significa que cualquiera puede ver los fondos y
transacciones de una direccion Bitcoin.

Si bien el uso de BTC representa beneficios a la privacidad como el hecho de
poder crear un numero ilimitado de entidades de Bitcoin (o carteras, donde se
almacena la moneda), cada transaccion Unica es registrada, asi por ejemplo alguien
podria mandar un BTC a la direccion “INiJGiZ2eBvQfKiD7eeG2rtBa6 MdHYRXLr”
y saber que esta transaccion se hizo pues los “libros” e estas transacciones son
publicos, y nada evitaria que alguien realizara una base de datos con el
comportamiento de una cartera en particular. Por otro lado, muy pocos bienes licitos
podrian adquirirse por Internet sin que intervenga una forma de identificacion [8],
como la direccion de envio de la compra. Finalmente, en lugar de prohibir los BTC, si
estos se vuelven un método de pago de uso corriente entonces seguramente estaran
sujetos, quiza no a una regulacion especifica, pero si a identificacion del comprador.
Para fines practicos y licitos una moneda no puede garantizar la privacidad de los
usuarios.

5 Abuso en la privacidad

TOR es una red de tineles virtuales que permite a los usuarios navegar con privacidad
en Internet, a los desarrolladores, crear aplicaciones para el intercambio de
informacién sobre redes publicas sin tener que comprometer su identidad, ayuda a
reducir o evitar el seguimiento que hacen los sitios web de los hébitos de navegacion
de las personas y a publicar sitios web y otros servicios sin la necesidad de revelar su
localizacion.

Los objetivos de TOR como proyecto de software libre son admirables, sin
embargo la posibilidad de navegar y crear servicios anonimos ha permitido el
desarrollo de actividades a toda luz cuestionables, por ejemplo: pornografia infantil,
venta de drogas, trafico de informacion sensible o clasificada, lavado de dinero,
armas, entrenamiento especializado en temas delictivos, entre otros. El mercado negro
tradicional ha encontrado un lugar fértil para expandirse utilizando estas plataformas
[9].

Pese a que no hay cifras exactas sobre el crecimiento o popularizacion de
plataformas como TOR para el intercambio de bienes ilicitos, definitivamente hay un
antes y un después con la utilizacion cripto-monedas como el BTC debido a que las
transacciones son directas de un usuario a otro, sin ninguna institucion mediadora de
manera directa.
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6 Conclusiones

BTC es una tecnologia que ha sorprendido en la sociedad de la informacién pues
esta generando grandes cambios en la concepcion del dinero y la economia. Existe un
desafia inmenso para explotar el potencial minimizando los riesgos existentes: el
anonimato relativo, las transacciones internacionales o la consideracion de las carteras
de cripto-divisas como un dato que podrian revelar informacion de los individuos. El
BTC sirve también como referencia respecto a la necesidad del trabajo inter y trans
disciplinar, pues las tecnologias disruptivas requieren tanto del analisis tecnolégico,
como del politico, legal, econdmico y por supuesto, el social. Todas las problematicas
identificadas en este articulo, entre otras existentes y por venir, representan un campo
fértil para la investigacion relacionada al balance entre la privacidad y la publicidad
de los usuarios al utilizar tecnologias en linea.
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